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Architecture is Policy!
Politische Steuerung durch Technik in digitalen
Informations- und Kommunikationsnetzwerken am
Beispiel des Einsatzes von Digital Rights
Management-Systemen

Gemäß einem umfassenden Verständnis bestehen Digital Rights Management-Systeme aus drei interde-
pendenten Komponenten: technologische, rechtliche und wirtschaftliche Bestandteile. Aus ihrer Integra-
tion in eine soziale Umgebung resultieren vielfältige Interessenkonflikte, die die Steuerung der DRM-
Systeme durch das Recht begleiten. Dieser Artikel untersucht aus policy-analytischer Perspektive eine
neue Steuerungsstrategie für DRM-Systeme und damit auch für digitale Inhalte. Die konkreten Interessen-
konflikte um den Einsatz von DRM-Systemen werden nicht adressiert, um den Rahmen dieses Artikels
nicht zu sprengen. Der Artikel befasst sich jedoch mit den Effekten der vorgestellten Steuerungsstrategie
auf politische Entscheidungsfindungsprozesse und der Implementation der Strategie in die politische
Realität. Das zentrale Ziel dieses Artikels ist es, dem/der LeserIn einen Überblick über diese neue Form
politischer Steuerung von digitalen Inhalten zu geben.
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1. Einleitung

Das Urheberrecht ist nicht nur ein ökono-
misches Schutzrecht. Der effektive Schutz des
geistigen Eigentums durch Urheber- und öko-
nomische Verwertungsrechte ist nur ein Teil der
im deutschen Urheberrechtsgesetz (UrhG) aus-
gedrückten staatlichen Ziele. Zugleich verfolgt
der Staat damit das Ziel, die optimale Nutzbar-
keit geistiger Güter durch die Allgemeinheit si-
cherzustellen. Es existiert eine urheberrechtliche
Interessenbalance, die zwischen den Inha-
berInnen von Urheberrechten sowie den Werk-
nutzern besteht. Dem liegt das Ziel zugrunde,
Wissen und Innovationen in der Gesellschaft zu
fördern. Einerseits will der Gesetzgeber einen
(finanziellen) Anreiz zur Produktion geistiger
Güter geben. Das UrhG sieht daher den Schutz
der Werke als ein privates und vermögenswertes

Gut vor. Dem Rechteinhaber wird die exklusi-
ve Auswertbarkeit des Werkes eingeräumt.

Im Gegenzug wird die freie Nutzbarkeit und
der Zugang zu Wissen unter bestimmten Bedin-
gungen vor dem Hintergrund für die Werknut-
zer eingefordert, dass Innovationen aus Inno-
vationen hervorgehen. Diese Interessen der All-
gemeinheit werden in klar definierten Schran-
kenbestimmungen ausgedrückt. Diese Interes-
senbalance droht im Internet aus dem Gleich-
gewicht zu geraten: Zunächst verschob sie sich
zu Ungunsten der Rechteinhaber, denn geistige
Güter sind massenhaft kostenlos in illegalen
Distributionsplattformen erhältlich. Digital
Rights Management-Systeme (DRM-Systeme)
sollen dem einen Riegel vorschieben, indem sie
die vom Rechteinhaber vorgesehenen Nutzungs-
regeln effektiv durchsetzen und illegale Nut-
zungen unterbinden.
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Gesetzliche Bestimmungen zum Schutz vor
Umgehung technischer Schutzmaßnahmen sor-
gen für eine Strafbewährung unerlaubter Hand-
lungen. Nutzungsverträge werden seitens der
Rechteinhaber eingesetzt, um NutzerInnen an
bestimmte Nutzungsregeln zu binden. Sie wer-
den mittels DRM-Technologien effektiv durch-
gesetzt.

In Folge der Kombination dieser drei
Schutzmechanismen können gemäß dem UrhG
einige Schrankenbestimmungen ausgehebelt
werden, wie beispielsweise die Erlaubnis der
Privatkopie. Die Verträge können durch die
Rechteinhaber diktiert und dank DRM-Techno-
logien effektiv durchgesetzt werden. Hier ist
eine gesetzlich abgesicherte Privatisierung des
Rechts erkennbar, die die Interessen der Allge-
meinheit desavouiert. Ein unreguliertes DRM-
System hat das Potential, ein Digital Restriction
Management-System zu sein.

Die häufig am Gesetzgeber kritisierte Infle-
xibilität, auf solche komplexe Herausforderun-
gen angemessen zu reagieren, trifft insbesondere
hier zu, wie auch das so genannte Staatsversagen
im Allgemeinen.

Nach einem kurzen Überblick über die tech-
nischen und rechtlichen Grundlagen von DRM-
Systemen und die Herausforderungen der digi-
talen Distribution geistigen Eigentums wird eine
Steuerungsstrategie herausgearbeitet, die den
Herausforderungen der Diversifikation und
Kontextabhängigkeit geistigen Eigentums und
der technologischen Entwicklung Rechnung tra-
gen soll. Kern des Artikels ist es, aus der Per-
spektive der politikwissenschaftlichen Steu-
erungsdebatte einen neuen Steuerungsansatz zu
diskutieren,1  der sich mit dem Konzept der Steu-
erung durch den Software-Code beschäftigt. Es
sollen Überlegungen angestellt werden, wie die
Steuerungskompetenz von der Privatwirtschaft
zurück zum Staat verschoben werden könnte.

2. Begriffsbestimmung: DRM-Systeme =
technische und rechtliche Bestandteile

Der Begriff Digital Rights Management
sorgt immer wieder für Missverständnisse. Prä-
ziser wäre es, von Rights Management for Di-

gital Goods zu sprechen. Digital Goods kön-
nen verschiedene digitale Daten sein. In der öf-
fentlichen Diskussion wird vor allem eine Un-
tergruppe in den Vordergrund gestellt, nämlich
die urheberrechtlich geschützten digitalen Me-
dien, wie Musikstücke, Texte und Filme
(eContent), auf die sich auch dieser Artikel be-
zieht.

DRM-Systeme zielen darauf ab, Nutzungs-
regeln an eContent effektiv durchzusetzen und
ihn gegen unrechtmäßige bzw. unzulässige Nut-
zungen zu schützen (Garnett 2001). Sie beste-
hen aus technischen, rechtlichen und wirtschaft-
lichen Schutzmechanismen (Davis Jr. 2001;
Bechtold 2002, 8; Günnewig/Hauser 2002; Guth
2002; Intel Corp. 2002, 3).

2.1. DRM-Technologien

DRM-Technologien sind aus verschiedenen
technischen Komponenten modular aufgebaut.
Ihr Ziel ist das Management von eContent und
darauf bezogener Nutzungsregeln, die effektiv
durchgesetzt werden. Anders ausgedrückt re-
geln DRM-Technologien, wer welchen eContent
wann und wo wie nutzen kann. Sie sollen die
grundsätzlich unkontrollierte Umgebung der
Online-Distribution in eine kontrollierte um-
wandeln.

Eine Vielzahl optionaler Komponenten kom-
men zum Einsatz. Ihr Kern sind typischerweise
Zugangskontrollverfahren, Identifizierungs-
systeme für NutzerInnen und Content, Ver-
schlüsselungs- und Kopierschutzverfahren,
Metadaten und Rights Expression Languages.2

Der/die KonsumentIn bestellt die digitalen
Medien z.B. über eine eCommerce-Plattform
beim Content-Provider. Dabei laufen mehrere
Prozesse ab, die hier vereinfacht dargestellt
werden. Im Mittelpunkt der DRM-Technologie
steht der eContent, der in einem verschlüssel-
ten digitalen Container (secure container) ent-
halten ist (Spenger 2003). Nur autorisierte
NutzerInnen erhalten über einen speziellen
Schlüssel Zugang.

Ein Problem der Verschlüsselung ist, dass
der/die NutzerIn und die Clientsoftware nicht
erfahren können, was sich in dem Container
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befindet und welche Nutzungsregeln und -kos-
ten sich auf den eContent beziehen. Diese In-
formationen stehen als Metadaten unver-
schlüsselt auf der Außenhülle des Containers.
Sie enthalten Informationen zum eContent, u.a.
zu den Urheberrechten (Herre 2003, 93; Paskin
2003). Ein wesentlicher Bestandteil sind die
Nutzungsregeln. Sie regeln z.B. ob und wie oft
der eContent kopiert, ob er anderen Benutzer-
Innen zur Verfügung gestellt werden darf, und
ob die Nutzungserlaubnis zu einem bestimm-
ten Termin ausläuft. Sie werden in Metadaten
und Rights Expression Languages (REL) aus-
gedrückt. Mit dem Design von REL werden
mehrere Ziele verbunden (Günnewig 2004,
239ff.): ein flexibler und ausbaufähiger Mecha-
nismus für die Definition von Nutzungsregeln
und Autorisierungen von NutzerInnen, die Inter-
operabilität zwischen verschiedenen techni-
schen Systemen, die REL nutzen, sowie die ein-
fache Definition von Nutzungsregeln bei-
spielsweise durch die Content-Provider. In den
REL kann etwa ausgedrückt werden, ob der/die
BenutzerIn einen Inhalt abspielen, ausdrucken,
kopieren, weitergeben oder kommentieren darf.

Oftmals werden menschlich nicht wahr-
nehmbare digitale Wasserzeichen in den Content
integriert. Sie sind robust, d.h. weitestgehend
sicher gegen Angriffe. Die Wasserzeichen be-
inhalten Informationen zum Rechteinhaber oder
über den/die NutzerIn.

Der so vorbereitete eContent wird an das
Medienabspielgerät übermittelt, das die Meta-
daten und REL richtig interpretieren kann und
die Entschlüsselung entsprechend der darin fest-
gelegten Nutzungsregeln vornimmt. Es ist von
entscheidender Bedeutung für die Gesamt-
sicherheit des Systems, dass es sich um ein (vor
Angriffen) sicheres Endgerät (secure player)
handelt.

Nach seiner Identifizierung kann der/die
KonsumentIn den eContent entsprechend der
Nutzungsregeln nutzen. Zur Identifizierung
werden in der Regel passwortbasierte Zugangs-
schutzverfahren genutzt. Hash-Wert basierte
Verfahren, die aus der spezifischen Hardware-
konfiguration des Endgerätes einen bestimm-
ten Wert ermitteln, der in die Identifikation ein-
fließt, sind heute entgegen früherer Ansätze

nicht mehr gebräuchlich. Eine Veränderung der
Hardwarekonfiguration erforderte bei früheren
DRM-Systemen eine erneute Übertragung des
DRM-geschützten Contents.

DRM-Technologien bieten keinen hundert-
prozentigen Schutz des eContent gegen Angriffe
(Shapiro/Vingralek 2001, 3f.; Bechtold 2002,
6, 89; Pfitzmann et al. 2002; Schneier 2002;
Biddle et al. 2003, 345; Cheng/Rambhia 2003,
177; Felten 2003, 57; Gooch 2003, 22; Hauser/
Wenz 2003). Ein Sicherheitsproblem beim Ein-
satz von DRM-Technologien ist, dass der digi-
tale Content in die Ohren und Augen der
KonsumentInnen gelangen muss. Selbst eine
noch so raffinierte DRM-Technologie, die den
Übertragungsweg bis hin zum Ausgabegerät wie
dem Lautsprecher gegen Angriffe sichert, muss
passen, wenn der eContent ausgegeben wird
(�analog hole�, Haber et al. 2003, 227). So kann
z.B. ein Mikrophon vor den Lautsprecher ge-
stellt werden. Oftmals können die Daten bereits
innerhalb des Verarbeitungsgeräts, beispiels-
weise des Computers, abgegriffen werden.

2.2. Rechtliche Aspekte

Die rechtlichen Herausforderungen des Ein-
satzes von DRM-Systemen können aus zwei
Perspektiven betrachtet werden (Bechtold
2004):
1. Schutz von technischen Maßnahmen
2. Schutz vor technischen Maßnahmen

Der Schutz von technischen Maßnahmen ist
erforderlich, da die DRM-Technologie keinen
hundertprozentigen Schutz vor Angriffen bie-
tet. Kommt es zum Bruch des Schutzverfahrens,
greift der urheberrechtliche Schutz. Zum Schutz
dienen in DRM-Systemen drei rechtliche Kom-
ponenten (Günnewig 2003a):
1. Schutz durch Nutzungsverträge
2. Schutz durch Technologielizenzverträge
3. Schutz vor Umgehung technischer Maßnah-

men durch straf- und zivilrechtliche Bestim-
mungen
Ihr Ziel ist es, rechtmäßige Nutzungen zu

definieren und unrechtmäßige zu unterbinden.
Die drei rechtlichen Mechanismen sind in
urheberrechtliche Bestimmungen eingefasst.
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Die Hoffnungen in Verträge sind groß,
�� (to) become the instrument par excellence
to fill the legal vacuum of the internet� (Hugen-
holtz 1999, 308). Viele Computernutzer kennen
Nutzungsverträge von der Softwareinstallation,
wobei ein Vertrag durch Anklicken eines ent-
sprechenden Buttons zu akzeptieren ist,
ansonsten wird die Software nicht installiert.

Zwei Typen von Nutzungsverträgen sind zu
unterscheiden:
1. DRM-Technologie-Nutzungsvertrag

→ vor der Installation der DRM-Software
vom/von der NutzerIn zu akzeptieren

2. Content-Nutzungsvertrag
→ vor Nutzung des eContents vom/von der
NutzerIn zu akzeptieren
In diesen Verträgen werden die Nutzungs-

regeln für die Software und vor allem für den
eContent definiert. Der/die NutzerIn verpflich-
tet sich dabei darauf, die Schutzmechanismen
nicht zu umgehen und die Nutzungsregeln ein-
zuhalten.

Technologielizenzverträge werden zwischen
den HerstellerInnen von Komponenten von
DRM-Systemen abgeschlossen. Sie enthalten
technische Implementationsvorschriften.

DRM-Technologien stellen sicher, dass die
Bestimmungen des Vertrages eingehalten wer-
den. Wird der technische Schutz jedoch umgan-
gen, greifen urheberrechtliche Bestimmungen
zum Schutz vor Umgehung technischer Maß-
nahmen. Das Umgehungsverbot wird durch
straf- und/oder zivilrechtliche Sanktionen flan-
kiert.

Das Verhältnis zwischen dem Einsatz tech-
nischer Schutzmaßnahmen in Verbindung mit
Nutzungsverträgen und gesetzlichen Bestim-
mungen zum Schutz vor ihrer Umgehung auf
der einen Seite und den urheberrechtlichen
Schrankenbestimmungen auf der anderen Seite
ist sowohl interessenpolitisch als auch juristisch
umstritten und problematisch.

Um der Gefahr vorzubeugen, dass sich die
Rechteinhaber durch Nutzungsverträge und den
Einsatz technischer Schutzmaßnahmen ein eige-
nes Urheberrecht schaffen, wurden diese beiden
Komponenten rechtlich eingeschränkt (Schutz
vor technischen Maßnahmen). Urheberrechtliche
Bestimmungen zur Wahrung der Interessen der

Allgemeinheit � wie Schrankenbestimmungen �
sollen einem allzu weitführenden Rechtsschutz
der Rechteinhaber vorbeugen.

Der deutsche Gesetzgeber greift den Konf-
likt zwischen dem rechtlichen Schutz techni-
scher Schutzmechanismen und der Garantie
urheberrechtlicher Schranken auf (Günnewig et
al. 2002). Werden technische Maßnahmen ein-
gesetzt und ergreifen die Rechteinhaber keine
freiwilligen Maßnahmen zur Ermöglichung der
Privatkopie, können Privatkopien nicht erstellt
werden, selbst wenn §53 UrhG dies erlaubt
(Dreier/Nolte 2003, 499; Krüger 2004, 204). Ein
right to hack, also eine Selbsthilfemaßnahme,
die die Umgehung des Schutzmechanismus er-
möglicht, beinhaltet das UrhG nicht (Reinbothe
2002; Reinbothe 2002a, 2).

Die Rechteinhaber sind gemäß §95b dazu
verpflichtet, �� die notwendigen Mittel zur
Verfügung zu stellen, um von diesen Bestim-
mungen in dem erforderlichen Maße Gebrauch
machen zu können �� (Art. 95b Abs. 1 UrhG).
Hierbei setzt der Gesetzgeber auf die Mitwir-
kung der Rechteinhaber und zunächst auf de-
ren freiwillige Maßnahmen.

Die entsprechenden Mittel kann der Schran-
kenbegünstigte vom Rechteinhaber einklagen.
Der Gesetzgeber setzt dabei auf eine Selbst-
regulierung zwischen Vereinigungen von
Rechteinhabern und Begünstigten, damit nicht
jede/r Begünstigte die Rechteinhaber verklagen
muss (Bechtold 2004, 34f.). Hierzu können sie
beispielsweise untereinander Verträge schließen.

2.3. Wirtschaftliche Aspekte

Wie in den vorangegangenen Ausführungen
gezeigt wurde, bieten die technischen und die
rechtlichen Bestandteile von DRM keinen um-
fassenden Schutz gegen unrechtmäßige Nut-
zungen durch KonsumentInnen. Vor diesem
Hintergrund lautet die Quintessenz: �Legale
Angebote müssen gegen illegale Angebote kon-
kurrieren!� (Fetscherin 2003, 301).

DRM-Systeme können zwar die illegalen
Quellen (darknet) urheberrechtlich geschützten
eContents nicht austrocknen, allerdings wird an
sie von der Inhalteindustrie die Hoffnung ge-
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knüpft, einige der negativen Folgen und Pro-
bleme zu lindern und neue Geschäftsmodelle für
eContent zu ermöglichen (Sobel 2003, 669).
DRM-Systeme zielen darauf ab, die Bereitschaft
der KonsumentInnen zu erhöhen, für den
Content zu bezahlen (Sander 2002, 68). Attrak-
tive Geschäftsmodelle und Medienangebote
sind hierbei von zentraler Bedeutung.

3. Privatisierung des Rechtsschutzes

Mit der Privatisierung des Urheberrechts ist
im Zusammenhang der Anwendung von DRM-
Systemen gemeint, dass die Rechteinhaber den
Werknutzern nahezu perfekt die Zugangs- und
Nutzungsregeln für urheberrechtlich geschütz-
te Werke vorschreiben können. Diese Entwick-
lung wird durch das gesetzliche Verbot der
Umgehung technischer Maßnahmen unterstützt
(Günnewig 2003).

Durch die Technik wird der/die NutzerIn auf
die Einhaltung des Nutzungsvertrags verpflich-
tet. Die Folge ist, dass die DRM-Systeme auf-
grund ihrer Charakteristika einen besseren und
umfassenderen Schutz für die Interessen der
Rechteinhaber bieten, als die Real Space
Architecture � nämlich das UrhG � jemals zuvor.

Der Inhalteanbieter kann durch die Kombi-
nation der Schutzmechanismen in weiten Gren-
zen selbst den Schutzumfang und das -niveau
festlegen, ohne auf eine gesetzliche Ausgestal-
tung der Schutzmechanismen zurückgreifen zu
müssen (Koelman 2000, 279; Bechtold 2002,
370). Dabei besteht die Gefahr, dass die
Schrankenbestimmungen durch eine Kombina-
tion des Einsatzes von technischen Maßnahmen
wie DRM-Systemen, vertraglichen und gesetz-
lichen Bestimmungen zum Schutz vor Umge-
hung technischer Maßnahmen zu Ungunsten der
Werknutzer durch die Rechteinhaber ausge-
hebelt werden (Samuelson 1999, 548f.; Koel-
man/Helberger 2000, 189ff.; Grassmuck 2003,
1016f.). Eine derartige Situation bezeichnet
Shapiro (1999, xv) mit dem Begriff der �control
revolution�. Damit ist gemeint, dass die Mög-
lichkeit zur Kontrolle von Institutionen zu den
Individuen überwechselt. Dies lässt sich auf
kollektive AkteurInnen ausweiten. Damit

kommt es zu einer neuen Situation: Schutzum-
fang und -intensität, die bislang durch das Ur-
heberrecht definiert wurden, werden durch ge-
sellschaftliche AkteurInnen vorgegeben (Bech-
told 2002, 370).

Diese Entwicklung hin zur Privatisierung
des Rechtsschutzes wird gesetzlich gestützt, in-
dem Nutzungsverträge als wirksam anerkannt
werden und die Umgehung technischer Schutz-
maßnahmen verboten wird (Bechtold 2002, 370,
439): �Rightsholders can effectively write their
own intellectual property statute in computer
code� (Burk/Cohen 2001, 51).

Damit gehen Beobachtungen einher, dass am
Markt befindliche DRM-Systeme vor allem die
Interessen der Rechteinhaber berücksichtigen,
die diese Systeme einsetzen (Stefik 2000, 96;
Lessig 2001, 110, 200; Fox 2002; Fox/
LaMacchia 2003, 61).

4. Steuerungskonzept: „Code is Law“

 �The answer to the machine is in the machine.�
(Clark 1996, 139)

Die Regulierung des Internets und darüber
realisierter Anwendungen und Kommuni-
kationsprozesse findet großes Interesse in
politikwissenschaftlichen Steuerungsdebatten.
Die Zeit ist vorüber, in der pauschal angenom-
men wurde, dass es resistent gegenüber
Steuerungsinterventionen sei und der National-
staat seine Souveränität im so genannten Cy-
berspace verloren habe (Goldsmith 1998; Ber-
man 2000, 1263, 1281; Weinstock Netanel 2000,
401).

Obwohl einige AkteurInnen fordern, dass
das Internet frei von staatlichen Interventionen
bleiben soll, beanspruchen die Nationalstaaten
für sich, steuernd einzugreifen. Die Suche nach
effektiven und technologieadäquaten Steu-
erungskonzepten kennzeichnet die gegenwärti-
ge Steuerungsdebatte.

Die Steuerung des Akteursverhaltens in IuK-
Netzen kann durch andere Steuerungsinstru-
mente als durch das Recht bzw. durch Gesetze
erfolgen, so der Tenor der jüngeren Diskussio-
nen der Code is Law-Debatte.
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Bezogen auf geistiges Eigentum können
demnach zwei Strategien verfolgt werden, um
Eigentumsinteressen der Rechteinhaber wirk-
sam zu schützen und gleichzeitig Ausnahmen
davon zugunsten der Allgemeinheit zu realisie-
ren:
1. Traditioneller Schutz des Urheberrechts �

Basierend auf politischen Entscheidungen
definieren Gesetze einen Raum und die Be-
dingungen, unter denen Dritte in ihn eindrin-
gen dürfen. In Fällen unrechtmäßigen Ein-
dringens greifen zivil- oder strafrechtliche
Sanktionen.

2. Schutz durch technische Vorrichtungen �
Auch hier wird ein solcher Raum definiert,
um den jedoch kein rechtlicher, sondern ein
code-basierter, programmierter �Zaun� ge-
zogen wird, der unerwünschtes Eindringen
verhindert (Lessig 1999, 122; Lessig 2001a,
219).
Das Konzept des Code is Law setzt sich mit

Fragen der Steuerbarkeit des Cyberspace und
mit den Auswirkungen staatlicher Interventio-
nen auf das Akteursverhalten auseinander.

4.1. Kernthese und Begriffsverständnis

Im Real Space sind Gesetze, die Bankraub
kriminalisieren, hilfreich, doch dicke Mauern,
schusssicheres Glas und bewaffnete Wächter
sind die besseren und effektiveren Mittel gegen
Bankraub (Greenleaf 1998, 604). Im Cyberspace
sind Gesetze, die die unrechtmäßige Nutzung
von eContent verbieten auch hilfreich, um ille-
gale Handlungen zu sanktionieren. Doch tech-
nische Schutzmaßnahmen, die unrechtmäßige
Handlungen unterbinden, sind ungleich effek-
tiver, nicht zuletzt aufgrund der mangelhaften
Möglichkeit der Strafverfolgung in IuK-Netzen.
Der Software-Code und die Hardware-Archi-
tektur sollen im Cyberspace Mauern um geisti-
ges Eigentum ziehen.

Die Kernthese der Steuerungsstrategie Code
ist, dass die technische Architektur der Hard-
und Software in ihren regulativen Auswirkun-
gen einer rechtlichen Regulierung gleichkom-
men kann. Bestimmte Steuerungsaufgaben, die
bislang in rechtlichen Bestimmungen ausge-

drückt wurden, werden an die technologische
Architektur übertragen. Nicht mehr das Recht,
sondern die Technik (Code) steuert das Verhal-
ten der AkteurInnen und deren Handlungs-
optionen, indem sie bestimmt, wie sich ein
Computersystem und damit dessen NutzerInnen
verhalten können (Reidenberg 1998, 568; Lessig
1999a, 410; Lutterbeck 2000, 52; Weinstock
Netanel 2000, 400; Shah/Kesan 2002; Zoellick
2002, xvii).

The code of cyberspace � its architecture and the
software and hardware that implemented that
architecture � regulates life in cyberspace generally.
Its code is its law (Lessig 2001, 35).

Damit wird der Hauptunterscheidungspunkt
zum Recht deutlich. Das Recht ist ein ex-post-
Schutz, es wird nach einer erfolgten Straftat
durch Strafverfolgungsbehörden und Gerichte
durchgesetzt. Hingegen kommt es bei der Steu-
erung durch den Code nicht so weit, denn er
unterbindet Straftaten von vornherein auf tech-
nischem Wege: Der/die NutzerIn hat keine Al-
ternative zur Befolgung der durch den Code
durchgesetzten Nutzungsregeln. Die Steuerung
durch den Code ist somit ein ex-ante-Schutz
(Reidenberg 1998, 572; Hugenholtz 1999, 315).

Allerdings ist anzumerken, dass durch den
Code nicht nur festgelegt wird, wie sich ein IuK-
System verhält und wie NutzerInnen dieses nut-
zen können. Zudem legt er fest, wie mit grund-
sätzlichen Werten der Gesellschaft wie Privat-
sphäre, Redefreiheit und ähnlichem umgegan-
gen wird (Shah/Kesan 2002, 5).

Eine der Kernannahmen des Code is Law-
Konzeptes ist, dass Code die Definition und
Durchsetzung von Nutzungs- und Verhaltens-
regeln weitreichend ermöglicht (Lessig 1999a,
410). Der Code wird, wie auch Gesetze, von
Menschenhand geschrieben und ist effektiv
steuerbar (Lessig 1996, 1408). Die Technolo-
gie gibt dem Gesetzgeber und anderen
steuerungskompetenten Akteuren ein neues In-
strument in die Hand, um Adressatenverhalten
wirksam und zuverlässig zu steuern. Dazu wird
die Konfiguration des technischen Systems be-
einflusst (Reidenberg 1998, 568).

Auf den ersten Blick erscheint es, als ob der
Code aufgrund seiner Ausschließlichkeit anders
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als das schlecht in internationalen IuK-Netzen
durchsetzbare (nationale) Recht nicht durch-
brochen werden könnte. Die Hoffnung einiger
Autoren und Autorinnen, dass der Code nahezu
perfekt die Nutzung geistiger Güter im Internet
steuern kann, können DRM-Technologien
allerdings aufgrund ihrer geschilderten Sicher-
heitsprobleme nicht erfüllen. Die Steuerung
durch den Code kann somit illegal umgangen
werden. Code unterscheidet sich damit nur be-
dingt vom Recht. Recht und Code sind beide
im Cyberspace keine hundertprozentig effekti-
ven Steuerungsinstrumente.

Trotz der Sicherheitsprobleme ist die Steu-
erung durch den Code im Vergleich zu rechtli-
chen Steuerungsmethoden jedoch deutlich ef-
fektiver, denn seine Durchsetzbarkeit ist im
Cyberspace wesentlich höher als die von Ge-
setzen. Die Kombination der Steuerung durch
Gesetze und Code erreicht ein merklich höhe-
res Schutzniveau als einer der beiden Schutz-
mechanismen für sich genommen.

Zusammenfassend wurde deutlich, dass der
Code eine neue Methode der Verhaltens-
steuerung in Bezug auf die Nutzung einer IuK-
Technologie ist, die im Cyberspace im Vergleich
zum Recht um einiges effektiver Handlungs-
restriktionen und -spielräume definieren kann.
Code entspricht eher den Anforderungen und
den Spezifika der IuK-Systeme weitreichender
als das Recht.

4.2. Verhältnis zwischen Code und Recht:
Steuerung des Codes von DRM-Systemen
entsprechend gesetzlicher Vorgaben

Bezogen auf das Steuerungskonzept ist die
Betrachtung des Verhältnisses zwischen der
technologischen Architektur der Hard- und Soft-
ware (Code) und den rechtlichen Bestimmun-
gen wesentlich:

Politics and technology are linked. The linkages
occur when program administrators translate
political forces into design parameters, acco-
modating interests by modifying the system under
development (Klein 2000, 316).

TechnikerInnen schreiben Code und legen
damit die Handlungsoptionen der Systemnut-

zer fest. Sie sind dabei in soziale Kontexte ein-
gebunden, wie z.B. in Standardisierungs-
gremien. Zudem werden sie durch Gesetze be-
einflusst (Eichener/Voelzkow 1995, 253;
Reidenberg 1998, 571). In der wissenschaftli-
chen Diskussion über DRM-Technologien setzt
sich zunehmend folgendes Verständnis durch:

Instead of taking DRM systems as given constants
that are exogenous to the policy process, this article
joins an emerging scholarship which asks how DRM
systems could be altered in a value-centered design
process so that important policy and legal values
are preserved (Bechtold 2003, 599).3

In Deutschland erfolgt die Techniksteuerung
gemäß Eichener und Voelzkow im Wesentlichen
durch die technische Normung und nur in Aus-
nahmefällen durch Gesetze. Erst am Ende der
Technikentwicklung und -gestaltung bestehe die
Möglichkeit zur interessenpolitischen und ge-
setzlichen Beeinflussung, um mit der Absicht
der Verwirklichung gemeinwohlorientierter Zie-
le Korrekturen am Code vorzunehmen. Sie wei-
sen darauf hin, dass insbesondere in innovati-
ven Technikfeldern eine entwicklungsbe-
gleitende Normung stattfände, in �� der die
sachliche und institutionelle Trennung von For-
schung, Entwicklung und Normung überwun-
den wird� (Eichener/Voelzkow 1995, 253).

Demnach kann in solchen Bereichen schon
zu einem früheren Zeitpunkt die Technik-
entwicklung beeinflusst werden. Regulative
technische Standards werden oftmals zwischen
privaten AkteurInnen getroffen. Sie definieren
Restriktionen hinsichtlich der konkreten Aus-
gestaltung der Technologie und der wirtschaft-
lichen Möglichkeiten ihrer Anwendung
(Voelzkow 1994, 134; Davidson et al. 2002, 2).

Eichener und Voelzkow kommen zu dem
Ergebnis, dass die technische Standardisierung
auch hinsichtlich außertechnischer Folgen des
Technologieeinsatzes eine entscheidende Rolle
spielt. Sie definieren den Handlungsrahmen, den
Technologien für soziales Verhalten vorgeben.
Daher ist es für staatliche Regulatoren wichtig,
Einfluss auf die Standardisierungsgremien aus-
zuüben.4

Die Standardisierung hat in Bezug auf
DRM-Systeme nicht den Stellenwert, den Ei-
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chener und Voelzkow ihnen in ihren allgemei-
neren Betrachtungen zuschreiben. Dafür spre-
chen mehrere Gründe: modularer Aufbau, Fle-
xibilität hinsichtlich der Nutzungsregeln für
eContent und damit weitreichende Neutralität
gegenüber außertechnischen Folgen und Rele-
vanz nationalstaatlicher urheberrechtlicher Re-
geln. DRM-Technologien sind hinsichtlich der
Nutzungsregeln für eContent flexibel. Aufgrund
dessen besteht eine weitreichende Neutralität
bezüglich der außertechnischen Folgen.

Die Technologie-Hersteller besitzen ein
enormes Interesse an der Flexibilität der Syste-
me hinsichtlich der Nutzungsregeln für
eContent. Dadurch sollen die Content-Provider
je nach Geschäftsmodell äußerst differenzierte
Nutzungsregeln durchsetzen können. Zudem
sollen damit die Anforderungen verschiedener
nationalstaatlicher Urheberrechtsgesetze be-
rücksichtigt werden können, damit die Syste-
me auf möglichst vielen Märkten durch die
Technology-Provider angeboten werden kön-
nen. Andernfalls könnte es dazu kommen, dass
Content-Provider die Systeme nicht nutzen, weil
sie keine legalen Angebote damit realisieren
können. Dies widerspräche dem Geschäfts-
interesse der Technology-Provider.

Voelzkow (1994, 134) führt zudem zur tech-
nischen Standardisierung aus, dass technische
Normen auch außertechnische Kriterien und
Wertbezüge reflektieren. Dies ist bei Standards
bezüglich der DRM-Technologiekomponenten
nicht gegeben, solange das eben beschriebene
Ziel der Flexibilität von den Technology-
Providern verfolgt wird.

Die DRM-Technologie verursacht in Folge
ihrer Flexibilität hinsichtlich der Nutzungsregeln
und ihrer Modulierbarkeit aufgrund verschie-
dener alternativer Technologiekomponenten
prinzipiell keine negativen sozialen, politischen
und wirtschaftlichen Externalitäten, sollte das
System keine signifikante Barriere zur rechtmä-
ßigen Nutzung von eContent für die Konsu-
mentinnen und Konsumenten darstellen. Ein
restriktives System, das die Nutzung entspre-
chend der urheberrechtlichen Vorgaben er-
schwert, wenn beispielsweise zum Hören eines
Musikalbums nach jedem Musikstück erneut
das Passwort abgefragt werden würde, könnte

KonsumentInnen vom Kauf abhalten und so-
mit wirtschaftliche Externalitäten verursachen.
Negative wirtschaftliche Folgen können auch
dadurch entstehen, dass ein DRM-System im
Gegensatz zu den illegalen Downloadangeboten
unrechtmäßige Nutzungen unterbindet, die das
Urheberrechtsgesetz verursacht.

Die Externalitäten resultieren vor allem aus
der Konfiguration der DRM-Systeme. Je nach-
dem, welche Komponenten von den DRM-
Service- oder -Technology-Providern wie
zusammengestellt werden und vor allem wel-
che Nutzungsregeln definiert werden, resul-
tieren aus dem Technologieeinsatz unter-
schiedliche negative Externalitäten für die
beteiligten AkteurInnen und die beschriebene
Balance im Urheberrecht. Steuerungskonzepte
sollten sich daher auf die Steuerung der Sys-
temkonfiguration konzentrieren. Zur Verwirk-
lichung des Steuerungsziels sollen technische
und organisatorische Strukturen entwickelt wer-
den.

Nationalstaatliche urheberrechtliche Regeln
sind im Bereich von DRM-Technologien rele-
vant. Dafür sprechen mehrere Gründe. DRM-
Technologien verarbeiten urheberrechtlich ge-
schützten eContent. Die Designanforderungen
an die Konfiguration und Anwendung der
DRM-Technologie-Komponenten werden ba-
sierend auf urheberrechtlichen Bestimmungen
definiert. Damit ist der regulative Zugriff ba-
sierend auf dem UrhG sehr gut möglich, sofern
der diese Systeme einsetzende Content-Provider
nationalstaatlichen urheberrechtlichen Regeln
unterworfen werden kann.

Die DRM-Technologien setzen lediglich die
Bestimmungen um, die das UrhG für die Nut-
zung von urheberrechtlich geschütztem
eContent vorsieht. Wie angesprochen wurde, ist
nicht die DRM-Technologie selbst, sondern ihre
konkrete Konfiguration in Anwendungs-
kontexten der Gegenstand gesetzlicher Bestim-
mungen bzw. Steuerungsversuche.

Auch die Konfiguration wird nicht direkt
gesteuert, sondern die Art und Weise, wie die
Beteiligten mit urheberrechtlich geschützten
Werken umgehen dürfen. Dadurch sollen die mit
dem Urheberrecht verbundenen politischen Zie-
le realisiert werden.
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Vor diesem Hintergrund bietet sich die
Techniksteuerung durch Normung nicht an, um
nationalstaatliche, im Urheberrecht ausgedrück-
te politische Ziele zu realisieren. Die Anforde-
rungen an DRM-Technologien werden in ge-
setzlichen Bestimmungen ausgedrückt, die be-
rücksichtigt werden müssen, damit Content-
Provider die DRM-Systeme legal einsetzen kön-
nen, ohne rechtliche Sanktionen befürchten zu
müssen. Angesichts der Variabilität der DRM-
Systeme hinsichtlich der Nutzungsmöglich-
keiten von eContent kann der Gesetzgeber
grundsätzlich direkt (hierarchisch) gesetzlich die
DRM-Systeme steuern.

Dies gilt sofern er Einfluss auf die DRM-
Technology-, -Service- oder Content-Provider
üben kann. Der Staat könnte den Inhaltean-
bietern die Verwendung solcher technischer
Schutzmaßnahmen verbieten, die die urheber-
rechtlichen  Schranken nicht beachten. Eine an-
dere Möglichkeit wäre, derartigen Schutz-
maßnahmen den rechtlichen Umgehungsschutz
zu entziehen (right to hack) (Bechtold 2002,
409). Auf diese Weise könnte der Staat auch auf
solche Inhalteanbieter signifikanten Einfluss
hinsichtlich der Verhinderung eines zu weitrei-
chenden Rechtsschutzes ausüben, die ihren
eContent aus einem dritten Staat anbieten. Dass
sich die Medienunternehmen aufgrund dessen
aus dem lukrativen deutschen Markt zurückzie-
hen, ist unwahrscheinlich.

Diese direkte Steuerung durch die gesetzli-
che Beschränkung der technischen Schutz-
mechanismen ist in vielen Urheberrechts-
gesetzgebungen weltweit zu erkennen (Bechtold
2002, 416). Der rechtliche Umgehungsschutz
ist ein Beispiel für gesetzliche Bestimmungen
bezogen auf DRM-Technologien. Allerdings
regulieren sie nicht die DRM-Technologien
selbst, sondern lediglich ihr Umfeld, indem sie
den Schutz durch eine straf- und zivilrechtliche
Absicherung verbessern.

Code und Gesetz können demnach eng
miteinander zusammenhängen: Code implemen-
tiert Gesetze effektiv und Gesetze definieren die
durch den Code realisierten Verhaltens-
restriktionen der Systemnutzer.

Lessig (1999, 122f.; 2001a, 226) weist dar-
auf hin, dass die Steuerung durch den Code nicht

die Steuerung durch das Recht gänzlich ablöst,
sondern ergänzt. So existiere ein Mischungs-
verhältnis zwischen den beiden Ansätzen.

Code ist das Gesetz, doch das Verständnis
ist ein anderes, als wenn von Gesetzen gespro-
chen wird, die die Parlamente verabschieden.
Code bestimmt die Funktionsweise des techni-
schen Systems, er setzt Handlungen Restriktio-
nen und eröffnet Spielräume. So gesehen ist
Code das Gesetz des Computers. Wird jedoch �
wie bei Lessig � davon gesprochen, dass Code
Funktionen des Gesetzes übernehmen soll, so
kann vor dem Hintergrund des Selbstverständ-
nisses und der Anforderungen eines demokra-
tisch parlamentarischen Systems nicht mehr von
Code is Law gesprochen werden. Code ist dann
Gegenstand von Gesetzen. Code ist das Gesetz
des Computers, aber gesetzliche Bestimmungen
sind die Gesetze des Code. Demnach ist Code
ein mögliches Steuerungsinstrument, dessen
sich der Gesetzgeber oder andere steuerungs-
kompetente AkteurInnen bedienen, um politi-
sche Ziele möglichst effektiv in der gesellschaft-
lichen Realität durchzusetzen. Er ist so etwas
wie die straf- oder zivilrechtlichen Bestimmun-
gen, die ein Gesetz durch die Androhung von
Strafen als Steuerungsinstrument absichern.
Dies wird durch die Beeinflussung der System-
konfiguration realisiert.

Code kann somit Gegenstand der politischen
Steuerung sein. Code wird derart gesteuert, dass
er hilft, bestimmte Steuerungsziele zu verwirk-
lichen. Durch die Steuerung des Code wird er-
reicht, dass er das Verhalten seiner NutzerInnen
steuert. Es handelt sich um eine indirekte Form
der Verhaltenssteuerung. Konkreter: Code soll-
te gesteuert werden, um Steuerungsziele des
Urheberrechts effektiv durchzusetzen. Code ist
somit ein Instrument politischer Steuerung, des-
sen Ziel es ist, menschliches Verhalten zu steu-
ern.

In answer to those who say that the net can not be
regulated, I�ve argued that whether it can be
regulated depends on its architecture. Some
architectures would be regulable, others would not
(Lessig 1999, 107).

Code erweitert die Möglichkeiten des Rechts
(bzw. von Gesetzen), während Gesetze den
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Code absichern. Code und Recht (bzw. Geset-
ze) stehen somit in einem engen Zusammenhang
und überlappen (Reidenberg 1998, 583, 586).
Dem liegt das Verständnis zugrunde, dass DRM-
Technologien flexibel sind und weitreichend an
politische Vorgaben angepasst werden können.
Sie müssen nicht notwendigerweise nur die In-
teressen der Rechteinhaber wahren, wie ihnen
oftmals vorgeworfen wird.

Vor dem Hintergrund der Ausführungen zur
Steuerung durch den Code und zum deutschen
Urheberrecht sind mehrere Forderungen an den
Code von DRM-Technologien zu stellen:
1. Garantie einer neutralen und vertrauenswür-

digen technischen Architektur, in der die
politisch (durch den Staat und/oder gesell-
schaftliche AkteurInnen) definierten Ziele
und Handlungsbedingungen umgesetzt wer-
den können. Mit neutral ist gemeint, dass sie
auch nicht durch versteckte technische
Funktionen versteckten Interessen dienen
darf.

2. Das System muss sicher gegen Angriffe sein.

5. Fazit: Vor- und Nachteile der Steuerung
durch den Code von DRM-Systemen

Die Vorteile der Steuerung durch den Code
sind bezogen auf DRM-Systeme im Vergleich
zu Gesetzen:
1. Code reagiert schnell, Gesetze langsam �

Technische Innovationen und neue
Nutzungsmöglichkeiten von eContent schaf-
fen in kurzen Zyklen politische und rechtli-
che Herausforderungen. Gesetzliche Bestim-
mungen verlieren oftmals den Wettlauf mit
der Technologie, denn Gesetzgebungs-
prozesse sind in der Regel langwierig. Die
Abänderung des Codes und damit der durch
ihn durchgesetzten Nutzungsregeln ist hin-
gegen über IuK-Netze innerhalb von Sekun-
den per Tastendruck möglich (Shapiro 1999,
14; Zoellick 2002, xvii).

2. Code steuert Verhalten ex-ante, Gesetze ex-
post.

3. Customization of rules � Urheberrechtliche
Regeln können aufgrund der hohen Flexi-
bilität von DRM-Technologien weitreichend

an unterschiedliche Anforderungen ange-
passt werden (Reidenberg 1998, 577, 579f.).

4. Code ist global, Gesetze national � Code ist
im Internet international durchsetzbar, (na-
tionale) Gesetze sind im Internet nicht in-
ternational durchsetzbar.

5. Code ist effektiv, Gesetze sind ineffektiv �
Nationale Gesetze sind angesichts der
Globalität des Internets oftmals nicht in der
Lage, Verhalten effektiv zu steuern. Ein Pro-
blem ist die grenzüberschreitende Strafver-
folgung. Hingegen erlaubt es der Code, na-
tionale Grenzen im Internet wieder zu er-
richten, indem z.B. durch DRM-Techno-
logien nationalstaatliche urheberrechtliche
Regeln durchgesetzt werden. Diese Regeln
können auch die Grenzen des Nationalstaa-
tes überschreiten, so dass Content-Provider
aus dritten Staaten diese gesetzlichen An-
forderungen befolgen müssen, um eContent
KonsumentInnen im betreffenden Staat of-
ferieren zu können. Berücksichtigen sie die-
se nicht, so könnte ihnen etwa der rechtli-
che Schutz vor Umgehung technischer Maß-
nahmen verwehrt werden. Technische
Nutzungsregeln sind somit international eher
durchsetzbar als rechtliche (Berman 2000,
1265).

6. Transparenz der Nutzungsbedingungen
beim Code � Vor der Nutzung ist für den/
die NutzerIn transparent, ob eine spezifische
Nutzung unter die Schrankenbestimmung
fällt. Aufgrund von fehlendem juristischen
Fachwissen wusste er/sie dies im analogen
Bereich oftmals nicht.

Zwei wesentliche Nachteile können gegen-
über dem Ansatz der Steuerung durch den Code
vorgebracht werden, die eng miteinander ver-
bunden sind: So sind die urheberrechtlichen
Schranken nicht eindeutig in Code ausdrück-
bar, und eine einseitige Steuerung ist nicht mög-
lich.

Mehrere AutorInnen (Burk/Cohen 2001, 55,
65, 79; Bechtold 2002, 409; Lohmann 2002;
Felten 2003, 58; Lohmann 2003, 6; Uzuner et
al. 2003, 5) halten es für unwahrscheinlich, dass
im Code das gesamte Spektrum von Schranken
ausgedrückt werden kann, die die urheber-
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rechtlichen Schrankenbestimmungen und ihre
Auslegung durch die Gerichte den NutzerInnen
einräumen:

It seems fairly certain that no one can mathematically
model fair use, as it is understood today, because
the legal definition of fair use is fuzzy and imprecise
(Fox/LaMaccia 2003, 63).5

Die Fair Use-Bestimmungen des ameri-
kanischen Copyrights sind den Schranken-
bestimmungen des deutschen UrhG ähnlich.
Auch sie sehen Ausnahmen vom exklusiven
Verwertungsrecht der Rechteinhaber vor.

Das Problem für die Entwicklung von DRM-
Technologien ist, dass nicht klar mitgeteilt wer-
den kann, in welchen Fällen Nutzungen gemäß
der Fair Use-Bestimmungen ermöglicht werden
müssen. Fair Use ist in vielen Fällen hochgra-
dig situationsspezifisch bestimmt. Die Ausle-
gung des Fair Use erfolgt daher oftmals erst
durch die Gerichte. Der jeweilige Nutzungs-
kontext entscheidet, ob eine Nutzung gemäß der
Bestimmungen des Fair Use bzw. der ur-
heberrechtlichen Schranken erlaubt ist.

Die erforderliche Fall-zu-Fall-Entscheidung
über den Bedarf des Zugangs in einem spezifi-
schen Nutzungskontext erfordert ein (mensch-
liches) Entscheidungsvermögen, das nicht durch
technische Vor-Einstellungen nachgeahmt wer-
den kann (Felten 2003, 58).

Das deutsche Urheberrecht unterscheidet
sich hinsichtlich des Umfangs situations-
spezifisch zu entscheidender Fälle vom US-
amerikanischen. Die fallbezogene Entscheidung
nehmen in den USA Gerichte vor. Im deutschen
UrhG wird sie bereits weitreichend durch den
Gesetzgeber vorweggenommen. Deutsche
Schrankenbestimmungen sind präziser formu-
liert und erfassen nur bestimmte, einzeln fest-
gelegte Einzelfälle. Es ist daher im deutschen
Urheberrecht in einer geringeren Anzahl von
Fällen eine situationsspezifische Festlegung er-
forderlich, ob es sich um eine Schrankennutzung
handelt. Das heißt, dass es in Deutschland ten-
denziell weitaus einfacher sein sollte, zahlrei-
che Schrankennutzungen in DRM-Techno-
logien zu kodieren.

Zusammenfassend kann nicht davon ausge-
gangen werden, dass der Gesetzgeber lediglich

die DRM-Systeme gesetzlich steuern muss, um
Schranken und andere Ziele des Urheberrechts
durchzusetzen. Bei diesem Steuerungsmecha-
nismus wird es laut Bechtold (2002, 409) in
Einzelfällen dazu kommen, dass eine DRM-
Technologie die Nutzung verweigert, obwohl
eine Schrankenbestimmung greift. Damit sind
diesem Steuerungsmechanismus Grenzen ge-
setzt. Sie deuten darauf hin, dass weitere
Steuerungsmechanismen erforderlich sind, um
die gesamte Bandbreite urheberrechtlicher
Schranken zu garantieren.

Für bestimmte Systeme trifft es also zu, dass
ein einzelner steuernder Akteur effektiv das
Verhalten der Systembenutzer steuern kann. Für
andere Systeme gilt dies jedoch nicht � nicht
zuletzt angesichts der Internationalität des
Internets. So kann ein Staat oftmals keinen Ein-
fluss auf den Code bestimmter Technologien �
wie z.B. DRM-Technologien � ausüben, wenn
der/die AnbieterIn des Contents und der DRM-
Technologien seine/ihre Dienstleistungen aus
einem anderen Staat mit einem ihm/ihr geneh-
meren Rechtssystem anbieten kann (Barlow
1998). Eine einseitige Steuerung ist somit häu-
fig nicht möglich.

Die Beeinflussung ist oftmals unmöglich,
denn Nationalstaaten können im derzeitigen
Internet in der Regel keine Informationspakete
an den territorialen Grenzen stoppen, die via
IuK-Netze transferiert werden (Burk 1998,
960f.). Goldsmith (1998, 1123) merkt hierzu an,
dass der Nationalstaat auch im physischen Be-
reich meist nicht die Möglichkeit habe, sämtli-
che Postpakete zu kontrollieren, die über die
Staatsgrenzen in den Staat hineingelangen. Mit
Stichproben reagieren Nationalstaaten auf sol-
che schwer kontrollierbaren Importe. Stichpro-
ben sind auch im digitalen Bereich mit einem
gewissen Aufwand möglich. Ist die zu erwar-
tende Strafe ausreichend hoch und die Stich-
probe umfassend genug, schreckt sie potentiel-
le TäterInnen ab.

Zusammenfassend kann dennoch davon aus-
gegangenen werden, dass durch den Code ge-
sellschaftliches Handeln grundsätzlich effektiv
gesteuert werden kann. Er sorgt dafür, dass
insbesondere einfache NutzerInnen von illega-
len Handlungen abgehalten werden. Jedoch ist
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anzumerken, dass ExpertInnen oft rasch
Umgehungswerkzeuge entwickeln, mit denen
die codierten Handlungsrestriktionen der DRM-
Systeme umgangen werden können. Oftmals
integrieren sie dieses Fachwissen wenig später
in leicht bedienbare Softwaretools und erlau-
ben es so auch dem/der einfachen NutzerIn,
Restriktionen zu umlaufen (Haber et al. 2003,
230).

Daher wird die nachträgliche Klagemög-
lichkeit von Rechteinhabern gegen Rechts-
verletzungen durch NutzerInnen immer ein
wichtiger Bestandteil sein, die Steuerung durch
Code rechtlich abzusichern. Code dient in
DRM-Technologien dazu, die folgende Maxi-
me zu erfüllen: �Keep honest people honest.�

ANMERKUNGEN

1 Dieser Ansatz wird ausführlicher dargestellt in
Günnewig (2004).

2 Ausführlicher bei Becker et al. 2003. Eine umfas-
sende Darstellung folgt in Günnewig 2004, 211ff.

3 Vgl. auch Burk/Cohen 2001; Mulligan/Burstein
2002; Cohen 2003; Erickson 2003; Fox/LaMacchia
2003.

4 Vgl. auch Reidenberg 1998, 589f.
5 Vgl. auch Bechtold 2001; Felten 2003, 58.
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